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Résumé court du sujet de thèse :   
LoRa est une technologie sans fil à longue portée et à basse consommation énergétique permettent à des 
équipements fonctionnant sur piles de communiquer sur de très grandes distances (typiquement une dizaine 
de kilomètres en extérieur). Les réseaux LoRaWAN, qui se basent sur la technologie LoRa, ont de très 
nombreuses applications en surveillance environnementale ou dans le domaine des villes intelligentes. 
 
Toutefois, l’inconvénient majeur de LoRaWAN est son très faible débit. 
 
L’objectif de cette thèse est d’augmenter ce débit en s’appuyant sur la caractéristique physique des trames. 
Plusieurs approches seront envisagées, comme la suppression de l’identifiant du nœud source dans les 
trames (ce qui améliore aussi la confidentialité des informations transmises, puisqu’un attaquant ne connaît 
pas directement l’identifiant de l’émetteur), l’utilisation de propriétés d’orthogonalité (imparfaite) des 
transmissions, ou la récupération de trames en collision. 
 
Résumé long du sujet de thèse : 
Contexte : 
Les réseaux à longue portée et à basse consommation énergétique (LPWAN) permettent à des équipements 
fonctionnant sur piles de communiquer sur de très grandes distances, typiquement autour de la dizaine de 
kilomètres en extérieur. Ces réseaux ont de nombreuses applications, par exemple de surveillance 
environnementale (surveillance de forêts, de cours d’eaux, de faune de basse montagne, etc.) [1]. 

 
LoRa est une couche physique développée par l’entreprise Semtech se basant sur une modulation efficace 
appelée CSS. Cette modulation a une très grande robustesse, ce qui lui permet de décoder correctement des 
signaux, même lorsqu’ils sont reçus sous le niveau de bruit. Le standard ouvert LoRaWAN [2] se base sur la 
couche physique LoRa pour définir une architecture de réseau et un protocole d’accès au médium. La 
combinaison LoRa / LoRaWAN est la combinaison de protocoles la plus utilisée pour les LPWAN. 
 
Problématique : 
Toutefois, LoRaWAN a un débit très faible, de l’ordre de quelques bits par seconde en pratique. Il est donc 
crucial de développer des techniques permettant d’améliorer le débit de LoRaWAN. 
 
Objectif de la thèse : 
L’objectif de cette thèse est de profiter des caractéristiques physiques des trames LoRa pour augmenter le 
débit LoRaWAN. Le défi est complexe : en effet, LoRa peut décoder des trames dont la puissance est jusqu’à 
100 fois inférieure à celle du bruit. A ce faible niveau de signal, les caractéristiques physiques des trames sont 
très difficiles à obtenir avec précision. Les questions que nous nous posons sont donc : Peut-on identifier 
l’émetteur sans qu’il ne communique son adresse dans la trame ? Peut-on savoir si deux trames détectées 
par deux passerelles correspondent à la même transmission ? Peut-on profiter des propriétés d’orthogonalité 
pour transmettre plusieurs trames en collision, sans impacter les capacités de décodage des passerelles ? En 
répondant à ces questions, il devient possible de réussir à identifier les nœuds LoRa grâce aux 
caractéristiques des émetteurs, ce qui permet de retirer l’identifiant du nœud de l’entête des trames, et ainsi 
d’économiser quelques octets. Cette piste a aussi l’avantage d’augmenter la sécurité des communications, 
puisqu’un attaquant a plus de difficultés à associer une trame sans identifiant à un nœud. Une première preuve 
de concept autour de cette piste a déjà été réalisée [3], mais il est nécessaire d’étendre ces travaux qui restent 
incomplets. D’autres pistes sont aussi prévues, comme le décodage de trames LoRa en collision [4] en utilisant 
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des informations multi-passerelles, ou liées au facteur d’étalement des communications. Les concepts 
proposés seront essentiellement étudiés et prouvés avec du matériel réel, en utilisant à la fois des nœuds 
LoRa, mais aussi des radios logicielles hautement configurables. 
 
Plus-value par rapport à l’existant : 
La partie de ces travaux sur les collisions LoRa est la poursuite d’une thèse soutenue à Clermont-Ferrand en 
juin 2023 [5], qui a conduit à de nombreuses publications de très bon niveau dans le domaine (dont [4]). Les 
autres parties de ces travaux sont innovantes : à notre connaissance, aucun papier ne traite de ces idées. 
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